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��������  
GateWall Mail Security – )��  !����������������$�  !�"���$�  *�#'  �  
�����
�
�����$
�  �
������
�  �����!�
  �����
����  �  ������
�����  !
���
�� . 
+��  ��  GateWall Mail Security ����
���  �����
�  '����$  ��  !���
�  ����

���� , 
"��  !�'�����  �'������  ���"��  ��������������$&  ����$&  ���  !
�����������  
�������������  ����

����  �'��� . �
�
�  �����
����  GateWall Mail Security 
!����
������  �
&�����#  ��������� , ��
������  ���������  �  !�
���#  
!
���� , �  �����  ������#  «��������� ». GateWall Mail Security ��������  

��������  ��
����
�� , "��  !��$*���  ����'������"������  �����
$  �  ����  
��'
�������  '�!����  ��
��
�  ��  
��!
���������  �����
� . GateWall Mail 
Security !����
������  !�
����$�  
����$  �����
����  �!�
 -��������� , 
���#"��  «,���"�$�  �����!�
 » �  ����������#  
����'���#  ��������"������  

�����  �����
����  ��  ������  -����� . 

 

�����
�$�  �
��������  
GateWall Mail Security 
���
��������  �������������  ��  ��
��
  �  �!�
��������  
�����
��  MS Windows XP/2003/Vista/7/2008, !����#"���$�  �  ����  ����
��� . 
����
����$�  ��.�
  �!�
�������  !�
���  ����������  512 ��  ���  Windows XP, 
���  �!�
������$&  �����
 , ��"����  �  Windows Vista, 
���
�����
$�  ��.�
  
�!�
�������  !�
���  ����������  1 /� . +
��������  �  ��������
�  !
���
������  
��  �����  �!
���������  !��
�������
�  �  �
&������  !�"�$ . 0��  ���������  
GateWall Mail Security !��
�����  ��
����
  �����  40 ��  ���������  
!
���
������ . 

 

1��������  �  ��������  GateWall Mail Security 
0��  ���������  GateWall Mail Security '�!������  ��������"�$�  ����  �  ��������  
���'����
  
����
�  ��������� . �
�  ���������  �
�������  ���'���  ����� , !�
���  �  
)����
���$�  ��
��  ��
�����
���
�  GateWall Mail Security, �  �����  �$�
���  
�����$�  ����
����$ , ��  ����
$&  �����  
�������  SMTP, HTTP �  HTTPS 
��
���$ . ��  �
��"���#  �����$�  ��
���$  GateWall Mail Security !
����*���#�  
���  �����!�$�  �����$�  ����
����$  ��
��
� . ���  ��
!�����$  ��
��
�  
GateWall Mail Security �����  ����������$  ����
���"���� , �  '�!����$  �
�'�  
!����  ��������� . ��  �
��"���#  GateWall Mail Security, ���������������  �  
��
����
�#  “%Program files%\Entensys\CSE” (�  �������*�
  !
����  %GWMS%). 

��
��  ����������  ����&���
�  !
���
��� , "��  �
����
$�  !�
�$  (TCP 25, TCP 
80, TCP 443) ��  ��
��
�  ��  '����$  ����
 -����  !
��������
  ���  ������� , �  
!����#"����  �  )��
  !�
��
  ��  �����
�����  ����
����
 . 	�
�����
�
������  
��
��
�  GateWall Mail Security �$!��������  "�
�'  �
��'�
 , �������  
��
�����
���
�  �����!��  !�  ��
���  http://localhost ���  https://localhost. �����  
���������  �  �����
�$�  �
��  �����  !�
�����  ������  �!����������  
�����  - 
CSETray. �  !�
���#  ������������  
��#  ������  
����  �$!������  '�!���  �  
���������  
������  GateWall Mail Security, �  �����  ������������  
�����
���  
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���������  
������ .  2���  ����� -����  �'  
������  ��
��
�  GateWall Mail Security 
��  '�!���� , ��  ������  ������  !�������  �������������$�  '��� . 

1�������  GateWall Mail Security �$!��������  "�
�'  �������  «1��������  �  
��������  !
��
�

 » �  !�����  �!
�������  Windows. 

 

������
����  GateWall Mail Security 
0��  
�����
����  GateWall Mail Security ���
����  �������  ��
�����
�
������  �  
�
��'�
� , ���
����  ��
�����  «GateWall Mail Security - 3����'�� » �  ���
���  
���!��  «%�
�����
�
����� ». �  �������  
�����
����  �$��
���  ����  �'  ���&  
�!��� : !���"���  ��
����
������$�  ��#"  ���  ������  ��( -��� . ����  ��( -����  
!
������  �  !���"���#  !�����������  
�����
���������  ��#"� . (�'�����
�  ��  
�$��
�  �!��� , !
�����  
�����
����  �
�����  ����"��  �����!�  �  ����  ����
���  
!�  !
�������  HTTPS. 2���  �����!  �  ����  ����
���  !
�������������  "�
�'  
�$*��������  !
���� -��
��
 , �  �������  
����  ���'���  ����
����  !
���� -
��
��
� .  

�����  
�����
����  ��  ��
�����  «3����'�� » �������  ��
�����
�
������  �����  
!���'���  ����

����  �  '�
�����
�
�����$&  
�����&  GateWall Mail Security �  
����  ����"����  �����'�� . (�  )���  ��  ��
�����  
����  !
���
���  �����!�����  
�����  ��
���  GateWall Mail Security. �
���
��  �����!�����  �����  ��
���  
�$!��������  "�
�'  '�!
��  �  �����  !
��'��������  (http://www.usergate.ru). 
(���"��  �����  ��
���  ��  !
������  �  ����
���"�����  !�
����������  GateWall 
Mail Security. %���"�  ����������  ��
��
�  ��'������  ��  ��
�����
���
�  
�����
$ . 

 

��������  �����'�
������  
GateWall Mail Security ����
���  ���
����$�  ������
���$�  
�����  ��  Kaspersky 
Lab �  Panda Security, �  �����  
�����  «,���"�$�  �����!�
 ». 4��  
��!���������$�  
�����  �����'�
�#���  �������� . 0��  ���#"����  
�����  
�����  '�
�����
�
�����  GateWall Mail Security �  !�
���#  �!����������  !�� -
���� . GateWall Mail Security �����'�
�����  ��  ����  �������
�$�  ��� . 

�  �'����
�������
  
���
�  GateWall Mail Security 
�������  30 ����  ��'  ����& -
����  ��
���"����  ���������������� . 0��  ���
����$&  ������
���$&  
������  
�����  �����!��  ��
����
������$�  !�
���  (30 ���� ). 

 

3����'�
������  �"���$&  '�!����  
3����'��  ��  GateWall Mail Security ������  ��  ����"�����  �����
��
$&  
!�"���$&  ��
���� . ��
��
  GateWall Mail Security ��  ��������  ���������$
�  
!�"���$
�  ��������
� , ��  ��*�  !���"���  !�"���$�  ���������  �'  ����  
����
��� , �$!������  �����
���# , �  !�
�����  �&  ��  ���'���$�  �  ����
����&  
!�"���$�  ��
��
� . �
�  !�
��$���  ��

�
�����  �!����  ��
����$���
$&  
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!�"���$&  ��
���� . �!����  ����
�������  ��  ��
�����  «,���������
$�  
��
��� » �  
�'����  «GateWall Mail Security». 2���  GateWall Mail Security 
'�
�����
�
����  ��  10 !���'�������� , �����
����  �����  �$!��������  ������  
���  !�
�$&  10-��  ��
����  �  �!���� . �  �!����  ��
����$���
$&  ��
����  
!�
���#���  ������  ������$�  E-mail ��
��� . 3#�$�  ��!���������$�  ��
���  
�����
�������  ��  ����� . (�  ��
����$���
$�  ��
���  !�
�"�#���  �
���$
  
�����
  �  �!���� . 

 

�����$  '����$  ��  !���
�  ����$&  
%�����  ��  !���
�  ����$&  (���"�  DLP – Data Loss Protection, Data Leakage 
Prevention) – �����
� , ��'������  ���  !
�����
������  ���"��  
����������������  ���  �
����  �������������  ����

���� , �  ���  ��  
!�!������  ��  �'��� .  

2���  �  ��*��  �
����'����  ����  �!
�������$�  ������
�$  �  !
�����  
!���'������  )����
�����  !�"��� , ��  
�����  '����$  ��  !���
�  ����$&  !�
����  
!
���
���  �&  �$!�������  �  !�
����  ���������  �&  ��
�*����  �  !
�����
�����  
���"��  ����$& , �  ���  ��  ����
���
�����  ��!
����  ��������� , ��  �
�#��&  
����*����  �  ���� . 

�
�  ��!���'������  �����
��  �  �
����$�����  !
����  ��!
�������  ��  !���"���  
�����
�����  ��  ����'�  ��!
����  !���
�  ���  ���  '���
��� , !�)��
�  
!���'�������  �����$  �$��  ������
���$  �  ��������#��&  !
�����&  ���  !�"�$ . 

0�����  �����
�  ��!���'���  �
�  ��!�  �����
���� : 
�����
�$�  �$
������ , 
�
�������  ����
�����  �  ��

���'���
 . ����$�  �'  ��&  ��!���'���  
�'�$�  
�!����$  !�����  ����

����  �  ���� , ��
� , ��������&  �  �
���&  "����&  !���
� , 
��  ���������  !�"���$�  ���������  ��  ����"��  �  ��&  �!
�������$&  ��#"��$&  
����  ���  �
�' . 

���  !���
� , ���������
�#���  ��'����$
  !
�����
 , ����
���#���  �  
���������  �������  «,"�
���  !���
 », ���  "��  ����������  ��'
�������  
!
���
���  ��

��������  �  ��"�����  �
������*�&  �����
�� , �  ���  ��  ����������  
��"��$  ��  ������  �&  
����$ . ����  !�"���$�  �
����  ����
�������  �  «5�
����  
��������� ». 

 

�����$  �����!�
  �����
����  
GateWall Mail Security !����
������  ���������  
������  �����
����  �!�
� : 
�����
����  ��  ������  DNS (DNSBL, RHSBL, Backscatter, MX, SPF, SURBL), 
�����
����  ��  ������  ������  ��
����  («����"�$�  �����!�
 »), �����
����  ��  
������  ����������  (�����������  
����'����  �����
����  -����� ). �
�
�  )���� , 
GateWall Mail Security !����
������  ����
���  SMTP !
�������  (����
���  
!
����������  ��
���  �  ������������  �  RFC), ��
���"�����  
����
����$�  

�'
�
  !���
� , 
����
������  ����"�����  !���"������  �  � .! .  
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(���
����  
������  �����!�
  �����
����  �$������  �  �������$�  !����  ��
���  
�������  ��
�����
���
� . �
�'�  !����  ���������  GateWall Mail Security ���  
����
���  �!����  ��������  ��!���'��
$&  ��
��
��  ���  �����!�
  !
���
�� . 

 

-$��
��  ����
����  GateWall Mail Security 
�����  ���������  ���  
�����  GateWall Mail Security '�!����#���  ����
���"���� . 
0��  
���
������  ����
����  ��
��
�  ����&���
�  �$!������  �����#���  
�������� : 

�  ����"���  
�����
������$�  ��#"  ���  GateWall Mail Security 

�  ��'����  ����  ���  ���������  
�
*
���� , ���  ��
����$���
$&  
!�"���$&  ��
����  

�  �
���
���  ����
����  DNS 

 


���� ! �
��!��������� , "��  ��  ����
�����  ����  ��
!����  ���  �
�����  
����
����$�  !�"���$�  ��
��
 , �  ��  DNS ��
��
�  ��'����  �����������#���  
MX-'�!��� . MX-'�!���  ������  ���'$������  ��  ���*���  IP-��
��  
�*��$ , ��  
����
�#  ����������  ��
��
  GateWall Mail Security. 

0��  
������!���������  �����!�
  �����
���� , �  �����$&  ����
����&  
�*��$  �  
GateWall Mail Security ������  �$��  ���'��  ��
��  DNS ��
��
� , �!��������  
�$!������  
�'
�*����  ��
���$&  �
��  �'  ����  ����
��� . ��  �
��"���# , 
GateWall Mail Security ��!���'���  DNS ��
��
 , ���'���$�  �  �����$&  ����
����&  

�*��$ . ,����� , ��  ��
�����  «GateWall Mail Security – /����$�  ����
���� » �  
�������  ��
�����
���
� , 
����  ���'���  ����  ���  ���������  ��!���������$&  
��
����  DNS ��
��
� . 

0��  ��'�����  
�
*
���  ���
����  ��
�����  «��
������$�  SMTP-��
��
  - 
��
*
��$ » �  ��������  ����  ���  ���������  ��
����$���
$&  ��
���� . �  
!�
�
��
�&  
�
*
���  ���'$������ : ��'�����  ��
��� , IP-��
��  �  !�
�  
!�"������  ��
��
�  (��!
�
�
 , 192.168.0.2:25), ��
����$��#����  ��
�� . 

 

��
����
�  ��
��
�  GateWall Mail Security 
��
��
  GateWall Mail Security ��������  
��������  ��
����
�� . ����$�  
�����  
!
����'��"��  ���  
�*����  ����
�����  '���"� . �'��
���������  
����  

�����
�  �$!��������  "�
�'  !
������  RPC, "�
�'  �!�������$�  
����� -
���
������
  (CSERouter). 0��  �'��
���������  �  ��
�����
���
�
  
!
����
��
��  
�����  ��� -��
��
� , �  !����
����  !
�������  XML-RPC. 
,!������  �������  �  ��'��"����  
������  !
����������  ���� . 

'���
  ���	
��	���  (CSETray) 
	���� , !
���������#���  ��'
�������  �!
�������  ('�!��� , ���������  �  
!�
�'�!��� ) 
�����
�  GateWall Mail Security. 1!
�������  ��������������  �  
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!�
���#  �����������#��&  !������  ������������  
��# . �
����
��
���  
��'
�������  ����������  �!
�������  ��
��
�
  GateWall Mail Security. 0��  )����  
!
�  '�!����  CSETray, �  ��"�����  !�
�
��
�  ��
������  ��
���  �����  ���'���  IP-
��
��  ��
��
� , ��  ����
�
  '�!����  !
�����  CSERouter. ���������  CSERouter 
��������  �����$
  
�����
  GateWall Mail Security, CSETray ��  !
�����������  
��'
�������  �!
�������  )��
  !
������
 . 

%����	��
��  (CSERouter) 
/����$�  
�����  ��
��
�  GateWall Mail Security. CSEProcessor ����"���  '�  
'�!���  �  ���������  �
���&  
������  ��
��
� , ������������  �&  
�����
���#  �  
�$!������  
���  ���
������
�  !
�  ��
���  ���������
� . ,�
��  ���������
�  

����  
�����
�  �$!��������  �  !�
���#  !
�������  RPC. 

SMTP- ��	��
  (CSESmtp) 
������  
����'���  !
������  SMTP �  !
����'��"��  ���  ��
������  �&�����&  
!�"���$&  ��������� . SMTP-������  !
���
���  �&������  !����#"���� , 

����'���  ������
$�  
����$  �����!�
  �����
����  (DNSBL, RHSBL, SPF, RFC 
restrictions, Greylisting, Tarpiting, white/black lists) �  �$!������  �
&�����#  
�&�����&  ��������� . �&������  ���������  ��&
���#���  �  �����&  �  

��*�
����
  *.qeml �  !�
���#���  ��  �&�����#  �"�
���  «%GWMS 
%\mail\queue\inc» ���  !������#���  ��
������ . �
�  �
&������  ��!��  
���������  ��&
�������  �  �����  «%GWMS%\mail\archive\inc\*.qeml.tmp». 

%����	��
��  ������
�	  ����!��	�  (CSETosser) 
������  - ���
������
  ��
������  !�"���$&  ��������� . CSETosser 
!
��
��
�����  �$&����#  �"�
���  ���������  «%GWMS%\mail\queue\out» �  
��

�
���  '���"�  ���  
�����  CSEProcessor. 

���������  ����!��	�  (CSEProcessor) 
������  �$!������  �����!�
  �����
���#  (SURBL, Cloud Mail Security), 
������
����#  !
���
��  (Cloud Mail Security, Kaspersky, Panda) �  ��
������  
���������  �  !�
���#  !
���� , ��'����$&  ��
�����
���
�
  GateWall Mail 
Security. �����  ��
������  ���������  (����  �  
��*�
����
  *.xeml) 
!�
������� , �  '�����
����  ��  
�'������� , �  �$&����#  �"�
���  
«%GWMS%\mail\queue\out» ���  �  !�!��  ��
������  «%GWMS%\mail\quarantine». 
0��  ��������� , !�
�����$&  �  �$&����#  �"�
��� , ��!����������  
��

�
�����  �������$�  ����  �  ����

�����  �  ��������  (*.dlvr). 

0�!����������  CSEProcessor ����"���  '�  ��

�
������  ����������  !�  �!�
  
���������
  ���  �������  ��
����$���
���  ��
��� . ����������  �!�
  
���������  (���� , �
�
� , ��
��  ��!
������� , ��
�  ��������� ) '�!��$������  �  
�������$�  ����$  «%GWMS%\mail\statistics\users\*.stat». 

 �������  ���
���	  ����!��	�  (CSEDM) 
������  ��������  ���������  (Delivery Manager). CSEDM !
��
��
�����  
�$&����#  �"�
���  «%GWMS%\mail\queue\out» �  �$!������  ��������  
���������  �  ������������  �  ���'���$
�  
�
*
���
� . 0�!���������� , CSEDM 
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!
��
��
�����  !�!��  «%GWMS%\mail\queue\import», �  ����
�#  !�
���#���  
!�"���$�  ��������� , �*���"��  
��!�'����$�  ���  �!�
 . 

��������� , ����
$�  ��  �������  ���������  !�  ��'��"����  �  !�
���  !�!$��� , 
!�
�
���#���  �  !�!��  «%GWMS%\mail\queue\out\try» ���  !����
���  �������� . 
����"�����  !�!$���  !����
���  ��!
����  �  ����
���$  
����  ��
�  ���'$��#���  
�  
�'����  «(���
����  �������� » ��  ��
�����  «��
������$�  SMTP-��
��
  – 
(���
���� ». 

 ����#  �
�
	�
	�	  (CSEStat) 
������  !
����'��"��  ���  �������  ����������  ��
������  !�"���$&  ��������� . 
����������  (���� , �
�
� , ��
���  ����"����  �  ��'��"���� , 
�����  ��
��
�  
GateWall Mail Security, ��!���'�����$�  !
�  ��
������ , �  �����  
�'������  
��
������ ) '�!��$������  ��  ���
�����#  ��'�  ����$&  ��

���  SQLite3.  ���  
��'$  
��!������  �  ��
����
��  %GWMS%\mail\statistics\stat.csdb. 

IMAP-��	��
  (CSEImapC) 
IMAP – ������ , !
����'��"���$�  ���  
����$  �  IMAP - !�!��
�  ��  ��������
  
!�"����
  ��
��
� . CSEImapC !����
������  
�����  �  MS Exchange 2003 �  
Lotus Domino R7 �  ����"���  '�  ��

�
������  �!���������  ��
����
$  !�!��  
IMAP ��  ��������
  !�"����
  ��
��
� , �  �����  ��
����$����  ���������  �  )��&  
!�!��& . 

����	���!	�  (CSECron) 
�����
����� , ��!���'��
$�  ���  ����������  ��'  ������
���$&  
������ , �  
�����  '�  
���$���  ����������  
����$  ��
��
�  GateWall Mail Security. 

�����
�����  !����
������  ���������� , ������������ , ���
���"���  �  
!
��'�������  
��!������  '���" . 0��  !
��'��������  
��!������  ��!���'�����  
��
���  ��

���  CRONTAB. ��
���  �$������  ���  *����  !����  
�'���6��$&  
!
������$
�  ��
����
�  (!
����$  � /���  '����  ��������� ). ����  '���#�  �
�
�  
�  �����#��
  ���� : 

(������ :0-59) (��	� :0-23) (
��  ��	�
� :0-31) (��	�
 :0-12) (
���  ��
��� :0-6, 0-
��	���	���� ) 

������  �'  !�
�$&  !���  !����  
����  �$��  '�����  �����#��
  ��
�'�
 : 

�  %�6'��"��  (*) - ���'��"���  ����  ���!�'��  (��  !�
����  ��  !��������� )  

�  0����  (-) – ���'��"���  ���!�'��  "���� . (�!
�
�
  "5-7" �����  �'��"���  
5,6 �  7  

�  �!���� . 4��  "����  (���  ���!�'��$ ) 
�'������$�  '�!��$
� . (�!
�
�
 : 
"1,5,10,11" ���  "1-11,19-23".  

�  %�6'��"��  ���  ���!�'��  �  *���
 . ��!���'�����  ���  !
�!�����  �  
���!�'���& . 7��  ���'$������  !����  �����  "�
�$ . (�!
�
�
  "2-10/2" 
�����  '��"���  "2,4,6,8,10", �  �$
������  "*/2" �  !���  ""��$ " �����  
�'��"���  "����$�  ���  "��� .  

 



 

 
www.gatewall.ru 

 
10 

 


�� -������  (CSEHTTP) 
��� -��
��
  ���  ��
�����
�
������  GateWall Mail Security. 

&�
��"���  API ���  ��� -�������  (CSESrvCtrl) 
������ , 
����'�#���  API ���  
����$  �  XML-RPC ����
�����
  ��� -��
��
�  
(CSEHTTP). 

 

��
����  ��
������  ���������  
�
�  ��
������  �  GateWall Mail Security ���������  !
�&����  "�
�'  ���������  
)��!��  �����
���� : �����
����  ���������� , �����
����  !�  ��
���  ����"���� , 
�����
����  !�  ��
���  ��'��"����  �  �����
����  !�  ����
����# . (�  
!�������
  )��!�  !
��'�������  ��
������  ���������  �  ������������  �  
!
�����
� , ��'����$
�  ��
�����
���
�
 . 

(	�#
���	�  ����	���	�  
 ����
����  ����������  �&�
���"��  !
����������  ��  
������  1. �
�  !���"����  
�&�������  !����#"����  ��  25 TCP !�
� , ��
��
  GateWall Mail Security 
!
��
��
�����  ����  ��������$�  «���$�  �!���� » IP-��
���� . �!����  '�������  
��  ��
�����  «	����!�
  – 8�
�$�  �  ���$�  �!���� ». �  ��"�����  )��
�����  
�!����  ��!����#���  ���'$���� : IP-��
��  ���  ���!�'��  IP-��
���� , ��'�����  
��
���  ('�!���  ��!�  A) ���  ��'�����  !�"������  ��
������  ��
���  ('�!���  ��!�  
MX). ��
��
  GateWall Mail Security 
�'
�*���  ���'���$�  �
���  ��  IP-��
���  �  
��

�
���  ��������$�  �!����  
�'
�*���$&  �  '�!
�����$&  IP-��
���� . 2���  
�&������  !����#"����  ������
�����  �  IP-��
��� , ��&���������  �  «����
 » 
�!���� , GateWall Mail Security !
�!������  ���  !������#���  !
���
�� , �!����  ��  
!
���� , ��'����$&  ��
�����
���
�
  ��
��
� , �  !
���
���  ��������� . 0��  IP-
��
���� , !�!���#��&  �  «"�
�$� » �!���� , GateWall Mail Security '��
$����  
���������� . 

(�  �����#��
  *���  GateWall Mail Security �$!������  !
���
��  DNSBL. 2���  
�&������  !����#"����  ������
�����  �  IP-��
��� , !�!���#����  �  �!�
  ���� , 
GateWall Mail Security '��
$����  ����������  �  �����������#��
  ���������
  
��  �*���� . (���
����  !�
�
��
��  DNSBL �$!��������  ��  �����
�����  
��
�����  �������  ��
�����
�
������ . �  !�
�
��
�&  DNSBL ���'$��#���  
��
���  DNSBL-��
��
�� , ����
$�  ��!���'�#���  ���  !
���
�� , �  �����  �!����  
����#"���� . �  �!����  ����#"����  
����  ���'���  IP-��
�� , ��'�����  ��
���  
���  ��'�����  !�"������  ��
������ . 



 

 
www.gatewall.ru 

 
11 

 

9:;<=>?;@<>A9BC
D:=DE

FGHIJJK=@@>
;@>;L>>9BM

N?IDE>?;@<>ANBC
D:=DE

FGHIJJK=@@
>;@>;L>NBM

OPQ>NB>
D:=DE

FGHIJJK=@@>
;@>R?SDE=JM

T=U=D<>ILJ>D?S@=>
DSLL=D<;SL

T=U=D<>ILJ>D?S@=
DSLL=D<;SL

)

*

*
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*
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,

 
�������  1.  ����
����  ����������  

 

(	�#
���	�  ��  ������  	�
���	��  
 ����
����  !�  ��
���  ����"����  �$!��������  !����  !���"����  ��
���$  MAIL 
FROM. 2���  �  ��"�����  ��
���  �  MAIL FROM �$�  !���"��  «!����� » ��
��  
(��
��  ����  “<>”), GateWall Mail Security �$!�����  !
���
��  BackScatter. 4��  
!
���
��  ����&���
� , ��!
�
�
 , ���  �����
������  «����*��$& » 
����

������$&  ��������� , ��!
�
�
  ���������  �  ����'
�������  ��������  
!���
 . �  ����
����&  BackScatter (��
�����  «	����!�
   -BackScatter») 
���'$������  ��
��  ��
��
� , ����
$�  �����  ��!���'�������  ���  !
���
��  �  
�!����  ����#"���� . 

2���  �  ��
����  MAIL FROM �$�  !���"��  ��!�����  ��
�� , ��
��
  GateWall Mail 
Security !
���
��  ���  ��  �&�������  �  «���$� » �  «"�
�$� » �!���� . 0��  ��
���� , 
!�!���#��&  �  «"�
�$� » �!���� , GateWall Mail Security '��
$����  �&������  
����������  �  �����������#��
  ���������
  ��  �*���� . 0��  ��
���� , 
!�!���#��&  �  «���$� » �!���� , ���  �������*��  !
���
��  !
�!����#��� . 

(�  �����#��
  *���  �$!��������  !
���
��  ����"��  MX-'�!���  (Mail 
eXchanger) �  ��
��� , ��
��  ����
���  !�
����  �  ��
����  MAIL FROM, �  �����  
!
���
��  ����"��  SPF (Sender Policy Framework) '�!��� . �
���
��  MX-'�!���  
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���#"�����  ��  ��
�����  «	����!�
  - /����$�  ����
���� » �  �������  
��
�����
�
������ . ��
�
��
$  SPF-!
���
��  '���#���  ��  �����
�����  
��
�����  �  
�'����  «	����!�
 ». �������  GateWall Mail Security ��  MX- �  SPF-
!
���
��  '�������  �  ����
����&  ��
��
� . 

(�  !�������
  )��!�  �$!��������  �����
����  RHSBL !�  ��
����
�  �
��� , 
!���"����
�  �  ��
����  MAIL FROM. 2���  ��
�����  �
�  !�!�����  �  �!�
  ���� , 
GateWall Mail Security '��
$����  �&������  ���������� , �  �����������#��
  
���������
  ��  �*���� . 
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(	�#
���	�  ��  ������  ������
���  
 ����
����  !�  ��
���  ��'��"����  �$!��������  !����  !���"����  ��
���$  
RCPT TO. ����"���$�  ��
��  !
���
�����  ��  �&�������  �  «���$� » �  «"�
�$� » 
�!���� . 0��  ��
���  ��'��"���� , !�!���#����  �  «���$� » �!���� , �������*��  
!
���
��  ��  �$!����#��� . 0��  ��
���� , !�!���#��&  �  «"�
�$� » �!���� , 
GateWall Mail Security '��
$����  �&������  ���������� , �  �����������#��
  
���������
  ��  �*���� . 

0���� , GateWall Mail Security �$!������  �����!�����  ��
���  ��'��"����  �  
������������  �  '�����$
�  
�
*
���
�  (��
�����  «��
������$�  SMTP- ��
��
  
- ��
*
��$ »). 0��  !
���
��  GateWall Mail Security !����#"�����  �  ���'����
�  
�  
�
*
���  !�"����
�  ��
��
�  �  !
���
���  ����"��  ��
�����  �  !�
���#  
��
���$  RCPT TO. 2���  ��
���  ��'��"����  �����������  ��  ����������
�
  
!�"����
  ��
��
� , GateWall Mail Security ��'�
�����  �����������#���  
���������  ��  �*���� . 

0��  �������  �&�������  !����#"����  GateWall Mail Security ��

�
���  �
�!���  
(IP-��
��  �  ����
���  ������
�����  !����#"���� , ��
��  MAIL FROM, ��
��  
RCPT TO) �  !
��
��
�����  ����
�����  �!����  �
�!�����  ��  !
��$����&  
���������� . 2���  !���"���$�  �
�!���  �����������  ��  ����
����
  �!����  
(!����#"����  �  ����
�  !�
�
��
�
�  !���"���  �!�
�$� ), GateWall Mail Security 
��'�
�����  ���������  �  �
�
�����  �*���� . +��  �$!��������  !
���
��  
Greylisting. ��
�
��
$  Greylisting ���'$��#���  ��  �����
�����  ��
�����  �  

�'����  «	����!�
 ». 

0��  '����$  ��  !����
�  ��
����  ��'��"����  �  GateWall Mail Security 
!
����
��
���  !����
���  Tarpitting. Tarpitting !
����������  �����  
«'�
������� » �������  !�"������  ��
��
�  !
�  !���"����  ������  ��
���  
��'��"���� , !�
������
���  �  ��
����  RCPT TO. �  ����
����&  !�  �
��"���# , 
'�
�������  �������  ���#"�����  !
�  !���"����  �����  !���  ��
����  
��'��"���� . ��
�
��
$  Tarpiting ���'$��#���  ��  ��
�����  «	����!�
  – 
/����$�  ����
���� ». 
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�������  3.  ����
����  !�  ��
���  ��'��"����  

 

(	�#
���	�  ��  ��������	/  
 ����
����  !�  ����
����#  ���#"�����  !
�  !���"����  ����  ��������� . (�  
!�
��
  *���  �$!��������  !
���
��  '���������  MIME. 2���  !���  ��������  
��������� , ���'���$�  �  '�������� , !
��$*���  '�����$�  �  ����
����&  ��
��  
(!�
�
��
  «�����
������  �������  !�
��$��� » ��  ��
�����  «��
������$�  
SMTP-��
��
  - (���
���� »), GateWall Mail Security '������
���  ��������� . (�  
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)��!�  !
���
��  MIME �����  ��

�
�����  ��������  ��������� , ����  
��!���'�����  �������  «	�������� ». 

(�  �����#��
  *���  �$!��������  !
���
��  �����  ���������  �  !�
���#  
������  ��
����  (� .� . «����"�$� » �����!�
 ). 0��  !
���
��  ��  �������$�  
��
��
 , �  !�
���#  
�����  HTTP POST !�
�������  ��������$�  &�*  
��������� . 0��  
����$  ��
����  «,���"�$�  �����!�
 » ����&���
�  
�'
�*���  
!
�&�������  !
�������  HTTP, ��  
�*��� , ��  ����
�#  ����������  GateWall Mail 
Security. ��������� , �!�'����$�  ���  �!�
  ���  '�
�����$�  ��
���
  (��
���  
«,���"�$�  �����!�
 » �$!������  �  ������
����#  !
���
�� ), !�
���#���  �  
!�!��  ��
������  (%GWMS%\mail\quarantine). ���������  �'  !�!��  ��
������  

����  �$��  !�
������  !�  ��
���  ��'��"����  !
����������� , ����  
�����������#���  *.xeml ����  !�
�
������  �'  !�!��  %GWMS%\mail\quarantine �  
!�!��  %GWMS%\mail\import. +����  !�
��$���  �$!��������  "�
�'  �����������  

��#  ��  ��
�����  «������
��� ». 

0���� , GateWall Mail Security �$!������  SURBL �����
���#  �  !
���
��  ��  
������  ��������"������  
�����  (�����
����  -����� ). �����������  
����'����  
����
��
�  �����
����  ��  ������  
�����  -�����  !�'������  �$!������  
����
���"�����  ���"����  ��  ���������& , �!�'����$&  ���  «"���$� » ��
����
  
«,���"�$�  �����!�
 ». (�  !�������
  *���  �����
����  �$!��������  
������
�����  !
���
��  �  ��
������  ���������  �  ������������  �  !
�����
� . 
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�������  ��
�����
���
�  GateWall Mail Security 

GateWall Mail Security 

����������	
��
���
(�  ��
�����  ���'$��#���  �����#���  !�
�
��
$ : 

�  (���
����  DNS 

�  (���
����  ��� -����
�����  (�����  �  !�
���  ��
�����
���
� , "������  
!��� ) 

+�
  ��  ����
�������  ���������  
���� , �����*����  ��  ����� . 

 
�������  5. /����$�  ����
����  

 

���������
(�  ��
�����  ����
�������  ����

����  �  �����'��  ��  ��
��
  GateWall Mail 
Security �  ���  ��!���������$�  
����� . (�  ��
�����  !
��������#�  ��$���  ���  

�����
����  !
������  �  ���  !
���
��  �����!�����  �����  ��
��� . 
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�������  6. 3����'��  ��  GateWall Mail Security 

 

��	���������������	��
«,���������
$�  ��
��� » )��  �������  ��
����� , ��  ����
��  ����
���#���  ���  
E-mail ��
��� , ��  ����
$�  �$!��������  !�
��$���  �&�����&  !�"���$&  
��������� . �  �!����  !�
���#���  ������  ��������#���  ��
��� , 
!
�����������  ��
���  ���  ��
���
 , ���'���$
  �  
�
*
���&  ��
��
�  
GateWall Mail Security.  
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�������  7. ,���������
$�  ��
���  

 

0��  �������  ����������
���  ��
���  
����  ���#"���  ���  �$��#"���  
���$���  
����������  �  �!�
 -���������& , �  �����  ���#"���  ���  �$��#"���  
���
  
�����
���� . 0�!����������  
����  '�����  
��!������  
���$���  ���������� . 

�������
��
�����  !
����'��"���  ���  ����
����  �  �!
�������  �����$
�  ��
����
�  
GateWall Mail Security. �
�������������  ��'
�������  �'
������  ����
�����  �  
��
�
�  !�
�� , �  �����  '�!����  �  ���������  ��
���� . 
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�������  8. (���
����  �����  

 


	�
���#���  SMTP-������  

��	
��
���
��
������$�  SMTP-��
��
  !
����'��"��  ���  ��
������  �&�����&  �  
��&�����&  !�"���$&  ��������� . �  ����
����&  SMTP-��
��
�  ���'$������  
�����#���  !�
�
��
$ : 

�  0�
�����  �
�  ��
��
�  GateWall Mail Security, "����  �  ����
���  
!����
�$&  !�!$���  ��������  (“(���
����  �������� ”). 

�  ����
  �������� : MX-��������  ���  ��������  "�
�'  relay-��
��
  
(“(���
����  ��������  SMTP»). �����
��������  ��������  �  ����
�'�����  
��  relay ��
��
� . 

�  ����
  
����$  �  ��"�����  relay-��
��
�  («(���
����  �&�������  

���� »). GateWall Mail Security 
����  ��!���'�������  �  ��"�����  ��
��
�  
���  !�
��$���  ���������  �  "���&  ��
���� . 0��  
����$  �  ��"�����  relay-
��
��
�  ��'  ����
�'����  (open-relay) 
���
��������  ��
���"���  "����  
IP-��
���� , �  ����
$&  
�'
�*���  !����#"���� . IP-��
���  ���'$��#���  �  

�'����  “SMTP – ��
��
�  ��'  ����
�'���� ”. 
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�������  9. ,�����$�  ����
����  SMTP-��
��
�  

 


���� ! �  ��"�����  IP-��
���  �  !�
�
��
�  «	�
��  ��
��
� » (
�'���  
«0�!���������$�  ����
���� ») ���'$������  �������$�  IP-��
��  ��
��
� , ��  
����
$�  ����������  GateWall Mail Security. ��
�
��
  «	�
��  ��
��
� » �����  
��!���'�������  �  ��"�����  ��$���  ���  ������������  �!�
  ���������  �  
!���
�&  
���$���  ���������� . 

������
��
0��  
����$  GateWall Mail Security ����&���
�  ��'����  ����  ���  ���������  

�
*
���� . �  !�
�
��
�&  
�
*
���  ���'$������ : 

�  (�'�����  !�"������  ��
���  (��!
�
�
 , example.net) 

�  IP-��
��  �  !�
� , ��  ����
�
  
�������  !�"���$�  ��
��
 , ����"�#���  '�  
��
��  (��!
�
�
 , 192.168.0.2:25) 

��
��
  GateWall Mail Security 
����  ��
����$����  !
��'�������  "����  
!�"���$&  ��
���� .  ����"�����  ��
���"����  ��  "����  �����
��
$&  !�"���$&  
���������  '�������  �����'��� . 
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�������  10. ��
*
��$  SMTP-��
��
�  

 

0�!	
�  �
  ��
��	  	�"�����		  

����������	
��
���
�  �����$&  ����
����&  ���'$������  �����  !�
�
��
$  !
���
�� , �����  ��� : 

�  ���	���� : 

�
�!������  — !���
� , ���������
�#���  ������#  !
����� , �����  ��!
������  
��
����� , ����

����  �  ��
  !�������  ��  �������  «,"�
���  !���
 ». 

%���
����  — !
�  �$��
�  �������  ��������  �  ��"�����  !�
�
��
�  ���'$������  
�
�
�  '���
���  �  
�����& . ��  ����"����  )����  �
���  !���
�  �����  ��!
������  
��
����� . 

,��������  — !���
�  ��  �����  ��!
������ . 

�����  �
����$�����  !
�����  ���  !���
  ��  �������
  �  �"�
���  «%���
���� » 
(!���  ��  !
�*��  �
�
�  '���
��� ) �  «,�������� » 
����  �
�"��#  �'
�����  
��������  ��  ����  �'  �����*�&�� . 

�
�  �
����$�����  ���&  ���  �����  !
����  �  
�'�$
�  ��������
� , �$!��������  
�� , !
��
����  ����
���  �$*� . �
��
����  �  !�
����  ��$����� : ��������� , 
'���
���� , !
�!������ . 
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�  ���
�������  ������  

�
�����  ��'
�������  ����
����  !�"���$�  �����
����� . 2���  ���'���  �  
«,���&  ����
����& » e-mail, ����$�  
�' , �����  �
�������  ��  ���  ����  !
����� , 
��  )���  ��
��  �����  !
�&�����  ���������  �  ��
��  «DLP �����
����� », �  
����
�
  �$  �������  ����

���#  �  !���
�  (��  ���� , ��
� , ��
� ) �  !
�
�����$&  
!
�����&  (��'����� , 
����� , �$!��������  �������� ). 

(���
����  ��������  �  �����
�����  !�"���  �  «/����$&  ����
����& » 
���'$��#���  !�  �
��"���#  ���  ���&  !
���� , ����  !
�  ��'�����  �����
�  ��  
�$�
��$  ����"�$�  !�
�
��
$ . 

�  ��	������  ��
����  

���#"���  ���  ����#"���  ��!���'������  
������  (
�����
�$�  �$
������ , 
�
�������  ����
����� , ��

���'���
 ). �
�  ����#"����  
�����  �����
����  
���  !
����� , ��'����$�  �  ��
 , ��  �����  �
����$���� . 

�  ����
����  �
�������  ����
�����  ���  ��  ���'$������  �  !
������&  !�
�
��
  
«��
��  �
����$����� ». ��  �
��"���#  — 30 %. (���
�����  �
��
���  �  
�'����  
«�
�������  ����
����� »). 

������	�������������	
��
�����������
(�  ��
�����  �������  
�����  �$  ������  �!����  ���  ��'����$&  !
���� , �  ���!��  

������
������ : ��������  (���  ��'�����  ������  !
����� ), �'
�����  , ������� . 

�����  ��������  �#�$&  �'
������  �  ��
&���  "����  ��
����$  !�������  ���!��  �  
«��&
�����  �'
������ » �  «,�
�����  �'
������ ». (�  '��$�����  ��&
�����  
���$�  ����
����  !����  
������
������  ���  ��'�����  ���$& . 

+����$  �����
�  ���  ���&  
������  !
���
�'�#���  �  ��

���  Unicode. 

�
�  ��'�����  �#����  �'  �
�&  ��!��  �����
��  ���'$��#���  !�
�
��
$ : 

�  ���������  — ��'�����  �
������*���  !
�����  �����  ����
�������  �  
«,"�
���  !���
 ». 

�  ���	����  (!��
�����  �  
�'����  «0������� ») - !�  �
��"���#  
���������������  '��"���� , ���'�����  �  ����&  ����
����& . 

�  ���
�������  ������  (��!���'�����  ��
��  �'  «/����$&  ����
��� »). 
���#"��� , "���$  !���"���  �����
�����  �  �
������*�&  �����
�& . 

 �!������������������
������
�$�  �$
������  — )��  ��

����$�  �'$�  !�����  �  ������ . ��  ����  )��  
��
��� -��
�'�� , '���#���  !
�����  !����� . 

��
�
��
$ , ���'$���
$�  !
�  ��'�����  �����
� : 

���  �������  - !
�����  ���  !���'����������� . �  '�����
����  ��  �$�
������  
��!�  �����  �����
�  �����  �$�������  !� -
�'��
� . 

���	�  �������  
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�  �
�����  ��!  

�  ������  �����
�  ���'$���
  �
�'� . 0�����  !
�����  �
������� , ����  �  !���
�  
���
������  !�������#  ������"���  ��
��� . 

�  ����'�����������  

�  ������  
����  ��!���'�����  ��!��
���������  �'$�  
�����
�$&  �$
������ . 

2���  �$  '����
$  �  �'$��
  
�����
�$&  �$
������ , 
�����  ��'������  
���������$�  �����  �����$�  �����
$  !����� .  

 
�������  11. �
�
�
  !
�����  

 

�
�����  «plain» �
�������  ������  �  ��
  ���"�� , ����  �  !���
�  ���
������  
�
�'�  «���  
�������  !
�����  �����
 ?» �  ������  �  )��
  ���"�� . 2���  ��
���  
���  '�
�����  &���  �$  ����  ��
���  – !���
�  ��  !�!����  !��  ���  �������� . 

�
�����  «custom» - !
�����*��  !
�
�
  !�����  �  !�
���#  
�����
�$&  
�$
������ , �
�������  ���  �#����  !���
� , ����
������  &���  �$  ����  ���
� . 

�����������������
���
�
�  ��'�����  !
�����  �  �����
  
�����  �  �"�
���  �����  ��!
�����$  !���
� , 
����
�����  ���  !�������#  ����$�  �����  ���  �  ���  "���� .  

������  «�
�������  ����
����� » 
�'������  *�����  ��  �������$�  �����  �  
!
���
�'��$����  �&  �  ��"������  ��

�  (���������  ���  �������� , 
�
��������$�  !����  �������������  "����  ���  �������������$& ), ���  "��  
����� , ���
����*����  �  !���
�  �  �
���
  ���������  ���  �!
������ , ���  
����  
�"�������  ���!������
 . %����  !
�!������ , ���
$  ��  �"��$��#��� . ����
�  
!�!�����  �  �"�
��� , ����  !
�����  ���!������  
����  ����  !
��$*���  !�
�
��
  
«��
��  �
����$����� », ���'$���
$�  �  �����$&  ����
����& . 


���� ! �
���
�'������  �  ��"������  ��

�  
�������  ������  ���  
������� , 
�����������  �  ��
������  �'$��� . 

(�  �������  «�
�������  ����
����� » ����  ��'
�������  ��'������  !
�����  ���&  
��!�� : ��������  �����
 , ���'��  ���  ����
��
��  �  !���  �����  (����� ), ���  
'��
�'���  ���� -*����� .  
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������  ��
�����  ���
����  ��  �� , "��  "�
  
���*�  ��.�
  ����
��
���  �����
� , 
��
  ����*�  ��
��������  �
����$�����  !
����� . 

(�!
�
�
 , ����  �����
  ����
���  "��$
�  ����� , ���  �'  ����
$&  ����
���  
!���
� , ��  !
�����  ���!������  ���  50 %. 

��������  ������    

�
�  ����������  ������  �����
�  !�������  ����������  ���� , ���  �����  ���'���  
��'����� , �����  �����
�  �  �������� . +����  �����
�  ��  
����  ����
����  
���� , 
"�
  �
�  �����  (���������  �'  ���� , ���������  — ���
$ , ��
���$ , �  
��"��  ��  
���� ). 

 
�������  12. ��'�����  ������  �����
�  

 

���������  ����  

�
�������  �����!��  ���  ������  �  ��

���  doc, xls, pdf, rtf, html, txt. 

0��  �����  ��"����  �����'�  �������  ��'������  *�����$  ����
����� .  

+�� , ����  �$  &�����  '���
����  !���
� , �  ����
$&  ����
�����  �!
�������$�  
��!  ����
�����  (��!
�
�
 , �"��� ), ��  �����  '��
�����  ��  !
�
�
  ������  ����� , 
�  !�����  *����� , "���$  ����!�"���  ����*��  !
�����  ���!������ . 1������  ��#  
����

���# , ��
��������  !����
����  ����
��  
��� . 
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�����
���
���
3�

���'���
  — 
����� , ����
$�  ����"���  '�  �����'  ����  �  �
�'  �  ������ . �  
����"��  ��  !
������  �����
�  �  
�����  «������
�$�  �$
������ », ��  ��  ����  
�����#��$�  ���!������ , �  ��'�
�����  ��"�����#  ��

�  ����� , !
������  
�
�������  �  ��� . (�!
�
�
 , ���������  ���  �������� , �
��������$�  !����  
�������������  "����  ���  �������������$& . 	  �����  ����
*���  ��
����#  
�!�
���#  — ���������  �  �!
������ . (+���
  ��
�'�
 , �����
  �
����$����  ��  
�#��#  ��

�  ���'������  �  !
�����  ����� ). 


���� ! �
���
�'������  �  ��"������  ��

�  
�������  ������  ���  
������� , 
�����������  �  ��
������  �'$��� . 

(�  �������  «3�

���'���
 » �
�����  ���  ������$ : ������
��  �  �
�'$ . 0��  
���� , "���$  ��������  ��#"��$�  �
�'$ , ���"���  �����  ��'����  ������
�#  �  
���'���  !�
�
��
  «��
��  �
����$����� ». ������  �
�'� , �����������  �  ������  
������
�� , �
���  ����
  �'  !�
�
��
��  «��� ». �
�  ��
������  !���
�  
!���"��$������  ��

�
�$�  ���  ���
����*�&��  �  ��
  ����  �'  ������  ������
�� , 
� , ����  ��  !
��$*���  !�
��  �
����$����� , ��  !
�
�������  �������� , ���'�����  
�  ����
����&  ������
�� . 

2���  ���  �����  
����  !�
���  �
����$�����  ���  ������
�� , ��  �#���  !���
� , 
����
�����  ��� , ���������
���  �����
�  �  !�!�����  �  �"�
���  !���
 . 

 
�������  13. ������  3�

���'���
�  
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�  �����
  !
�
�
�  (
�� . 13) ��'���$  ���  ������
��  (�������  ����� ). 2���  �  
!���
�  ���
������  �����  «how», «does», «it», «work», ���  �������  �'  ����
$&  

����  25 (�������  ����� ), ��  ��

�
��  !���"�
  100 — !�
��  �
����$�����  
������
��  cat_1. +����  !���
�  ���������
���  �����
� .  

2���  �  !���
�  ���
������  �����  «another», ���  ����
���  
����  !�
�����
�  
'��"���#  cat_2 (������
�� , �  ����
��  ���  ��������� ), ���  �
�'�  ��  !�!�����  !��  
��������  �����
� . 

�"����#���	���
(�  )���  �������  ���'$������  ���  ����

����  �  !���
�& , ����
$�  
���������
�#�  �������
  &���  �$  ������  !
����� . 

�  �������  �!
���  ����
���#���  �����#���  !�
�
��
$ : 

 

������  

�
�!�����   

%���
����   

,��������   

(�!
�������  
�&������   

��&������   

����

����  �  !���
�  ��
� , ��  ���� , ����  ��!
���� , ��
�  

 

 

 

�
������*��  
�����  

 

������  

������
�$�  
�$
������   

�
�������  
����
�����   

3�

���'���
   

%��������  

4��
��� , �  ����
�
  �������  ���!������  

%����  ��  
����  !
��
��
���  ����
��
��  !���
� , �����$  �������  !�  ��
�  ���  
������  ���!��  «�
��
��
���  !���
� », !
����
�������  �$�����  ��� . 

(�!�
��
 , "��  ���   ��������  «%���
���� » (!���  ��  !
�*��  �
�
�  '���
��� ) �  
«,�������� » 
����  �'
�����  ��������  ��  ����  �'  �����*�&�� . 

(�  )���  ��  ��
�����  �!
���  ����  �����  ������  — �����  ����"�����  ���������  
���������
���  �������
  !
����  �������  
����� . 

0��  ����  "���$  !
���  �$��  �����  ����
���#���  ���  !���
� , ��  ��
�����  

����  ��'������  �����
$  !�  �
�
����
�  !�
����  (������� , �"�
� , ������ , 

����  ���  ���'���  !
�
������  
����  ����
���$
�  ����
� ) ����  �
���
  
&�
����
������
 . 0��  )����  �  !���  !�����  �����  ��!�����  �!�������$�  
�!�
���
$ . �  !�
���#  �����#��&  ��
���  
����  �����������  !����  !� : 
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�������  

�
�!�����  status:approve 

,��������  status:reject 

%���
����  status:hold 

(�!
������#  !���
�  
�&������  direction:in 

��&������  direction:out 

+�
�  !���
�  subject:< �������  ���� >; 

�����  ��!
�������  from:< �������  	�
������
� >; 

�����  !���"�����  to:< �������  
	
�����
� >. 

 

'�
	����  

�	���������	
��
���
 �  ������$&  ����
����&  ���'$������  �����  !�
�
��
$  !
���
�� , �����  
��� : 

�  �
���
��  ����"��  MX-'�!��� . 2���  �!���  ���#"��� , GateWall Mail 
Security �����  !
���
���  ����"��  MX-'�!���  �  ��
��� , �
�  ����
���  
!���"���  �  ��
����  MAIL FROM. 

�  �
���
��  SMTP-!
�������  (
����
������  ����"�����  ��!
������$&  
��
��� , ��  
�'.��������  ������� ). �
�  !
��$*����  !�
��� , ����������  
�  �������
 , !�
���#��
  ��!
������$�  ��
���$ , �����  '��
$�� . 

�  %���
���  !
���������  ��
��
� . 

�  ���������  !�  &�*�  ��!
������� . ,!���  !
����'��"���  ���  !
���
��  
����������  ��
���  ��'��"���� , !
�  
�����  GateWall Mail Security �  
��"�����  ��
��
�  !�
��$���  (relay-��
��
� ). 

�  �
���
��  !
����������  �
���  &���� , !���"������  �  ��
����  HELO 
(“�
���
���  &���  !�  ��
����  HELO»). �
�  &����  ������  '���������  �  
����  ��
������  �
��� . 

�  ����
  Tarpitting ('���
���  ������  ��
��
� , !
�  !���"����  �������  
������  ��
���  ��'��"����  �  ��
����  RCPT TO). Tarpitting ������  
�����
������  ��
����  ��'��"����  �����  '��
���$
 , �  ��"��  '
����  
�
�
���$&  '��
�� . 

�  ���!������  �"�����  ��
������  

�  ����
  �����
����  �  IMAP 

�����
����  �  IMAP !
����'��"���  ���  !���"����  ��
�����  ���'�  ��  
!���'��������  !�"������  ��
��
� , "�
�'  ��
������  ���������  �  �!�������$&  
IMAP-!�!��& . (���
����  �����
����  �!�����  �  ���������  "���� . 
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�������  14. ,�����$�  ����
����  �����!�
�  

��	
��
���$%&�
SPF (Sender Policy Framework) !
����������  �����  
����  !
���
��  
!����������  ��
���  ��!
������� , ��  ������  �!�������$&  DNS '�!����  ('�!���  
��!�  TXT). 4��  '�!���  ���'$��#� , �����  &���$  ����  ����
���  
����  ��!
������  
���������  ��  �
���  ��
��� . �������  GateWall Mail Security ��  
�'������  SPF-
!
���
��  '�������  !�
�
��
�
  reject �  �����  ����
���  ��
��
�  
(%GWMS%\settings.xml): 

<spfcheck enabled="false" reject="Soft Fail;Hard Fail;Error"/> 
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�������  15. (���
����  SPF 

�

��	
��
���'($)*�
(�  ��
�����  '�������  �!����  ��
��
�� , ����
$�  �����  ��!���'����$  ���  
�$!�������  DNSBL (DNS Black Lists) �  RHSBL (Right Hand Side Block Lists) 
!
���
�� . �
���
��  DNSBL �$!��������  ���  IP-��
��� , �  ����
���  
������
�����  !����#"���� , RHSBL – ���  !
���
��  ��
������  �
��� , 
!�
������
���  �  ��
����  MAIL FROM. 
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�������  16. (���
����  DNSBL 

 

���
��	
��!�+,-./01231456�
/
���������  !
����������  �����  �!����  �����
����  �!�
� , ��������$�  ��  
�����
����  !�
���  !�!$���  !���"����  ������  ��������� . �
�  
�����  GateWall 
Mail Security ��'����  �!����  �
�!����� , ��
!������
�  ����
���  ����#��� : IP-
��
�� , �  ����
���  ������
�����  !����#"���� ; ��
�� , !���"���$�  �  ��
����  
MAIL FROM; ��
�� , !���"���$�  �  ��
����  RCPT TO. ���������  �"�������  
���$
 , ����  !���"���$�  �
�!���  ��  ���
�"����  
���� . -����
����  
�$!��������  !���
  ���������  �  «�
�
�����  �*���� ». �
�  !���"����  
���������  �  «�
�
�����  �*���� », ��
��
  ��!
�������  ���'��  !�'��  
!����
���  !�!$���  ��!
���� . �  ����
����&  Greylisting ���'$������  �
�
�  
&
������  �
�!�����  �  �!����  ����#"���� . 
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�������  17.  (���
����  /
��������� ’a. 

�

��	
��
���$78)*�
SURBL (Spam URI Block Lists) – 
����  �����!�
  �����
���� , ��������$�  ��  
!
���
��  ����  !���
�  ��  ����"��  �!�
 -��$��� . �  ����
����&  SURBL 
���'$������  �!����  ��
��
��  �  �!����  ����#"���� . �
�  ����"��  �!�
 -��$���  �  
����  !���
� , ���������  �����
����� . 
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�������  18. (���
����  SURBL 

 

����"��
���
�	����
,���"�$�  �����!�
  !
����������  �����  
�����  �����!�
  �  ������
�����  
!
���
�� , ��������$�  ��  ��
����  CommTouch. �'��
���������  GateWall Mail 
Security �  ������  ��
����
  �$!��������  !��
������
  '�!
����  HTTP POST. 
�
�  ��
������  ��  ������  ��
���  !�
�������  ��������$�  ���  ���������  &�* , 
�$"������$�  ��  ������  !������  ����  !���
�  (�  �"���
  '��������� ). 
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�������  19. (���
����  «����"���� » �����!�
�  

 

9��������������	��	���
(�  ��
�����  '���#���  ��������$�  �!����  «
�'
�*���$& » �  «'�!
�����$& » 
��
���� . �!����  !�'����#�  '������
�����  !
��
  ���������  ��  
����
  )��!�  
��
������  («"�
�$� » �!���� ) ��� , �����
�� , ��
�����  ���  !������#���  
!
���
��  («���$� » �!���� ). �����
����#���  �����#���  !�
�
��
$ : 

�  IP-��
��  (��
���  <ipwhite enabled="true"/> ���  <ipblack enabled="true"/> 
�  �����  ����
���  ��
��
� , '�!���  ��!�  ip4) 

�  (�'�����  ��
���  (��
���  <ipwhite enabled="true"/> ���  <ipblack 
enabled="true"/>, '�!���  ��!�  a) 

�  MX-'�!���  ��
���   (��
���  <ipwhite enabled="true"/> ���  <ipblack 
enabled="true"/>, '�!���  ��!�  mx) 

3#���  '�����$�  !�
�
��
  �����  
�'
�*��  ��
��
�
  GateWall Mail Security ��  
IP-��
�� . 
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�������  20. 8�
�$�  �  ���$�  �!����  

 

�  «"�
�$& » �  «���$& » �!����&  
����  ���'���  
�'
�*���$�  (��
���  <whitelist 
enabled="true"/>) ���  '�!
�����$�  (��
���  <blacklist enabled="true"/>) !�"���$�  
��
��� . 

):;<2;:33.-�
 ����
����  BackScatter !
����'��"���  ���  �����
����  �������$&  ��������� , 
��!
�
�
  ���������  �  ����'
�������  �������� . (�!
�
�
 , ����  �!�
  ����  
������������  
���$���  ���������  ��  �
���  ��*���  !�"������  ��
��� , 
�������$�  !�"���$�  ��
��
�  
����  ���

�
�����  ����*��  "����  ���������  �  
����'
�������  �������� . 
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�������  21. (���
����  Backscatter 

 

=�
�	�>��#
��
������  !
����'��"��  ���  �����!�
  �����
����  ������  ��������"�����  
��
������  ��������� . 0��  �������  ���������  �����
  ������������  !���"��  
��
��������  ���� , "��  ���  ��������  �!�
�
 . �
�  !
��$*����  !�
��� , �����
  
�����
���  ��������� . ����"��  ��
��������  ��������������  ��  ������  
!
��$���
�� , � .� . ��  ������  ����!������  ����������  !�  "���$
  �  �!�
  
���������
 . �����������  
����'����  ����
��
�  !�'������  �$!������  
���"����  
�����  �����
����  -�����  ��  ������  
�'�������  
����$  
�����  
«,���"�$� » �����!�
 , �  �����  ��  ������  ��������  ��
�����
���
�  (!�
�����  
!���
�  ���  «��  �!�
 » ��  ��
�����  «������
��� ») ���  ��������  !���'�������� , 
!
�  ��!���'������  �����
����  �  IMAP. 
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�������  22. (���
����  -����  �����
�  

 

'�
	�	����  
�  GateWall Mail Security �����
�
����$  �
�  ������
���$&  
����� : ����"�$�  
������
�� , ������
��  Kaspersky Lab �  Panda Security. ���  
�����  
!
����'��"��$  ���  !
���
��  !�"������  �
����� . (���
����  
������  �����!�$  
��  �����
�����  ��
�����  �������  ��
�����
�
������ . 

��
��  ���#"����
  ������
���  ����&���
�  '�!������  ����������  
������
���$&  ��'  �  ���������  ���  '���
*���� . (�  ��
�����  ����
�������  
����

����  ��  ������������  ������
�����  ��'$ . %����  ��  
����  '�����  

��!������  ����������  ��' . 
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�������  23. (���
����  ������
���$&  
������  

 

����	��  ������
�	  ����!��	�  
GateWall Mail Security !
�����������  ��'
�������  ��
������  !�"���$&  
���������  �  !�
���#  !
���� . �
�����  !
����������  �����  ����  ���  
���������  ������� , ��.�������$&  !�  ����"����
�  � /�3� , �  �����  �������� , 
����
��  �����  �$!������  �  ���������
  !
�  �$!�������  ������� . ,�
������  
!
����  �$!��������  �  ��!
�������  «���
&� -���' » �  �!���� . 0��  �������  
���������  GateWall Mail Security !
��
��
�����  ����  �!����  !
���� . 
�
����
��
���  ��'
�������  ����������  ��
������ . (�����������  �����������  
'�  �"��  ���&  �������� : «,���������  ��
������ » �  «��
���!
�����  ��������  ��  
!
����� ». �  !�
��
  ���"�� , ���  �����������  !
�����  �����  
!
�����
�
����$ , ��  ���
�
  ��'
����  !�
�&��  ��  ���'�����  !
����� . 
��'
�*��$  !�
�&��$  ������  ��  �����������  !
����� . 
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�������  24. �
�����  ��
������  ���������  

 

'��	�	�����	�  ����!��	�  
�  GateWall Mail Security 
����'�����  ��!�
������  �&�����&  ��������� . 
��!�
������  �$!�������  ��  �����!�
  �  ������
�����  �����
���� . ��!��  
���������  �����$��#���  �  !�!��  “%GWMS%\mail\queue\archive*”. �  ����
����&  
�
&���
������  
����  �$�
���  ��!
�������  (������  �&������ , ������  
��&������  ���  ��� ), �  �����  ���'���  ��
���  ����#"���� . 


���� ! �  ����  ��
���  GateWall Mail Security ��  !
����
��
��$  �
������  ���  
!
��
��
�  �
&���  ��������� . ���������  '�!��$��#���  �  ����$  
%GWMS%\mail\queue\archive-inbound\*.qeml.tmp. 0��  !����
���  !�
��$���  
�
&���  ��������� , �������"��  !�
������  �����������#���  *.qeml.tmp ����  �  
!�!��  %GWMS%\mail\queue\inc �  ��
���  
��*�
����  *.tmp. 

'�
��
��
�  
 ������  «	�������� » !�'������  ��
��
�  GateWall Mail Security ��

�
�����  
����
���"�����  �����$  !
�  !���"����  ���������  ��  ���'���$�  ��
�� . �  
����
����&   (��
�����  «	��������$ ») ���'$������  ��
���  ��'��"���� , ��
�  �  
����  ��������� .  ������  «	�������� » 
�������  ��  )��!�  « ����
����  !�  
����
����# ». 
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�������  25. (���
����  �����������  

 

0������	�	  ���
�  
GateWall Mail Security !
�����������  ��'
�������  '��
�'��  !�"�$  �  POP3-
���������  �  !�'������  
��!
�������  !���"����#  !�"��  !�  �����
  
!���'�������� . �����
����#���  ���  
�����  ���
�  !�"�$ : 

�  ���
  �  ������ , ��  ����
$�  !
�&����  !�"��  ���  ������  !���'�������  

�  ���
  !�"�$  �  !�"������   ����� , ���������#����  ���������&  
!���'�������� , ���  ��'$���
$�  
���������$  (multibox). 

�  !�
��
  ���"��  ����
�  POP3-��������  �������������  ����  !���'������� , 
��&��������  �  ����������
$&  ��
���&  GateWall Mail Security. 
��  ���
�
  ���"��  '���#���  !
�����  ������������  !�"������  ����� , ��  ����
$�  
!
�&����  !�"��  �  !���'�������  �  ����������
$&  ��
���&  GateWall Mail 
Security.  
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�������  26. (���
����  '��
�'"���  !�"�$  

 

%��
�'"��  !�"�$  !����
������  ��'�!�����  ���������� . �
���
���  ����
����  

���� , �����  �����
����#  ���!�� . �  ���"��  ���"���� /�����"����  ����������  
�  ����
�'����  ��  ��������
  ��
��
� , �  �������  ��
�����
���
�  �����  
����
�����  �����������#���  ��������� .  (�  '�������  «���!������ » 
����  
���'���  !�
���  
����$  '��
�'"���  !�"�$ . ��
�
�  
��!������ , '��
�'��  !�"�$  

����  '�!������  !
����������� , ��  ��
��  ��
�����  «%��
�'"��  !�"�$ ».  (�  
��
�����  ����
�������  ������  '���"�  �  ����

����  �  '��
�'��  (����"�����  
!���
 , ���� , ������  !��������  !�!$��� ). 

 

 ��	
��	��  

?������	�������
�
��
�����  «5�
���  ��������� » !
�����������  ����

���#  ���  ���&  
���������& , ��
�������$&  ��
��
�
  GateWall Mail Security. (�  ��
�����  
����
�������  ���� , �
�
� , !�
�
��
$  ���������  (��
��  ����"���� , ��
��  
��'��"����  �  ��
�  ��������� ), �  �����  ������  ��
������  �  
�'������  
����$  

������   GateWall Mail Security. 

	�
�����
���
  GateWall Mail Security 
����  �$!������  �����
���#  !�  ���� , 
!�  �������  ��
������  (���������� /'������
����� ) ���  !�  ��
��� . �
��$�  ����  
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$*�#  ��  ��
���  �  ����

�����  �  ���������  ���
���  �����!  �  ����������
�  

��# , "�
�'  ����
��  
����  !�
������  ���������  �  «"�
�$� » ���  �  «���$� » 
�!���� , !�
�����  ���������  ���  �!�
  ���  �$!������  «!
�����������# » 
�������� .  0������  ����  ��  ������  �������  ���������  ���#"���  �����
���#  !�  
������� . 

 
�������  27. 5�
���  ���������  

 

?������	���
�
�
��
�����  !
����'��"���  ���  ������������  ��'�������  �����  (!���"����  – 
��
������  - �������� ) !�"���$&  ��������� , �  �����  ���  ������������  

������!���������  
������  ��
��
� .  

��  �
��"���# , '�!���  �����  GateWall Mail Security �$��#"��� , �  ��  ��
�����  
«�������
  ���$��� » !
���������$  ���$���  ���&  
������ . ���������  
����  
�����
�����  !�  ����
�  ���  ���������
  �
���
��
 . 0����!�$  �����#���  ��!$  
�����
�� : 

�  ��  �
�
���  

�  ��  !���
 : From, to, subject, status 

�  ��  ������
  

�  ��  ��!�
  

�  ��  !
��'�����$
  !���
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'123 ! �
�  ����&���
����  
����  ���#"���  '�!���  �����  ���  �!
�������$&  
���  ���  ���&  
������  ��
��
� . 8���$  ���#"���  '�!���  �����  ��  ����
������  

�����  ����� : 

1. ��'����  �  !�!��  %GWMS% !�����  ����   �  ��'�����
  �����#����  ��

��� :  

“log.��'����� _
����� .enable”. (�!
�
�
 , ���  ���� , "���$  !���"���  ���  
�����  
SMTP-������ , �  ��
����
��  %GWMS% �����  ��'����  ���� : 
“log.csesmtp.enable”.  

0��  ���#"����  '�!���  �����  ��  ���&  
������  ��
��
�  �����  ��'����  ����  
“log.all.enable”; 

2. ��
�'�!������  ��
��
 , �$�
��  !����  “��
�'�!������  ���  ” �  
��#  ������  �  
�����
��
  �
�� . 

0��  !�����  �!
����������  ���������  ����� : 

1. �$�
���  ����
���#���  ���!�'��  �
�
��� ; 

2. ��'����  �����
 , '�!�����  &���  �$  ����  �'  !���� : “From”,” to”, “subject”; 

3. �
�
�����  �����
 , �����  �����
����#  ���!��  ���'�  ��
����$ ; 

4. �$������  ����  �'  ���$���  �  !
����  !�������  ����  �  �$'����  !����  
«,��������  ��������� » �  ����������
  
��#  
$*� . 

,�����������  ���$���  ��  ����
������  !�"������  ���������  �$!��������  ��  
������  �����������  '��������  MiMe (X-Message-id), ����
$�  �����������  �  
�����
�  !����!�#��
�  ��  !�"���$�  ��
��
  ��������# .  (�  ��
�����  
����  
��'����  �����
  !�  !
��'�����$
  !���
  !�"������  ��������� . 
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�������  28. 5�
���  ���$���  

 

 ����
����  !�  !
��'�����$
  !���
  ��������������  �  !�
���#  '������  
������  ���  ���������&  �
���
��� . �
���
��  !
����������  �����  !�
� : 
«'��������  – '��"���� ». 0��  ��������  ��'�����  !���'����������&  �����
��  �  
������  "����  !
����  !������$  ����  !
���������$  '��������  !�"������  
��������� . 

 

�����
����  �  IMAP 
�  GateWall Mail Security 
����'�����  !����
���  �����
����  �  �������$
  IMAP-
��
��
�
 . �����
����  
�������  ���  !�"���$&  ��
��
��  MS Exchange 2003 �  
IBM Lotus Domino R7. �����
����  !�'������  ��!���'�����  ����#  !�!��  IMAP 
��  ��������
  !�"����
  ��
��
�  ���  ��
�����  ���'�  �  !���'�������
�  
!�"������  ��
��
� .  ������  ���#"�����  �  
�'����  «GateWall Mail Security – 
	����!�
  - ,�����$�  ����
����  – �����
����  �  IMAP-��
��
�
 ». 

�	�����	���	�  �  IMAP �  MS Exchange 
(���
����  �����
����  �  IMAP MS Exchange 2003 �$!��������  �����#��
  
��
�'�
 : 
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1. (�  ��
�����  «GateWall Mail Security — 	����!�
  – ,�����$�  
����
����  - �����
����  �  IMAP – ��
��
�
 » �������  IP-��
��  ��
��
�  
MS Exchange, !
�����  - "Public Folders", �����  �  !�
���  !���'������� , 
����
$�  �
���  !
���  ��  ��'�����  �  ��������  !�!��  �  ����&  !�!��&  
Exchange ("Public Folders"). 4��
�  !���'������#  ������  �$��  
�'
�*���  

�����  !�  !
�������  IMAP. 

2. (��
���  «�
���
���  ����
���� ». �
�  !
���
��  GateWall Mail Security 
�$!�����  ����
�'���#  �  MS Exchange !��  ���'���$
  !���'�������
  �  
��'����  �������$�  !�!�� , ���  !���'���  ��  
������ . 

 
�������  29. �����
����  �  IMAP MS Exchange 

 

3. ���#"���  �!��#  «��!���'�����  �����
���#  �  IMAP-��
��
�
 » �  
��&
�����  �'
������ . 

�
�  ���#"�����  �!���  GateWall Mail Security �����  !�
����"���� , �  
����
����
  2 ������$ , !����#"�����  �  ��
��
�  MS Exchange �  !
��
��
�����  
!�!��  "GWMS/Mark as Spam" �  "GWMS/Mark as not Spam" ��  ����"��  
��������� . ��������� , �!�'����$�  ���  �!�
 , �����  ����
���"����  
!�
�������  �  !�!��  "GWMS/Quarantine". 

��"���$�  ������ , ����
����$�  ��  
�����  �  IMAP – ��
��
�
 , 
����  �$!������  
!��!����  ��  !�!��  GateWall Mail Security. ����'�������  
����  !�
�
�����  
���������  �  !�!��  “Public Folders\GWMS\Mark as Spam”, "��  !
������  �  
����
���"����
�  ���"���#  �����!�
  �����
�  «,���"�$�  �����!�
 ». 
���������  �����
  «,���"�$�  �����!�
 » 
�������  ��  ������  ��������  ��
���� , 
���"����  !
���&����  �  ������
��  '���
���� . ���  ��
�������$�  ���������  
!�
�
���#���  IMAP-�������
  ��
��
�  GateWall Mail Security �  !�!��  “Public 
Folders\GWMS\Mark as Spam\Processed”. 

2��
�����  ����  ���
���  �  ������  IMAP 
��  �
��"���# , ���  !���'�������  MS Exchange, ����
$
  
�'
�*���  
�����  !�  
!
�������  IMAP, 
����  !
��
��
�����  ���������  ��  �
���&  !���'��������  �  
!�!��&  “Public Folders\GWMS”. 0��  ��
$���  ���������  �
���&  !���'��������  

����  �����������#��
  ��
�'�
  ����
����  !
���  �����!�  �  !�!��
 . 0��  
����
����  �$!������  �����#���  �������� : 

1. ,��
����  �������  Exchange System Manager. 
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2. �$��
���  !����  "Properties" ������������  
��#  "Public Folders\GWMS". 

3. ,��
����  '�������  “Permissions” �������  �  ���
���  "Client 
permissions". 

4. (��
���  “Add” �  ��������  ������  ���  ���������&  !���'�������� , 
����
$�  ��  �����$  ������  ���������  ��  �
���&  !���'�������� . �  
��"�����  �
����  �����!�  �$��
���  “Contributor”. 

5. %��
����  ������  ������� , �$������  �'��  "Public Folders\GWMS" �  �  
����������
  
��#  �$��
���  "All tasks - Propagate settings". 


���� ! ����'�������
  �  �
����
  �����!�  Contributor �����  �����!��  !
��
��
  
������  ���������$&  ���������  �  !�!��&  “Public Folders\GWMS”. 

�	�����	���	�  �  IMAP �  IBM Lotus Notes 
(���
����  ���&
���'����  �  IMAP �  IBM Lotus Domino �$!��������  �����#��
  
��
�'�
 : 

1. (�  ������  !�"������  *������  ��'�����  ����#  ��'�  ����$&  �  Lotus 
Domino. (����  ��'�  �����  ��!���'�������  �  ��"�����  �����  !�!��  IMAP. 
�  Lotus Administrator �$��
���  
��#  File - Database – New, �������  
!�
�
��
$  ���  !���'���  ��  
������ . 

 

2. �  ��'������  ��'��  ����$&  ����&���
�  ���'���  !���'������� , 
!
���������  �
�  !
��� , ���  !���'���  ��  
������ . 
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3. ����'�������
 , ����
$�  �����  
�������  �  �����  !�!���  IMAP, �����  

����&���
�  !
����������  �����������#���  !
��� . 

 

4. �����������  !�"���$�  ��'$  ���  
����$  �  IMAP. ,��
����  '�������  
“Server – Status” �  Lotus Administrator, �$��
���  “Server Console” �  �  

���
�  Live !��������������  �$!������  �����#���  ��
���$ : 
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tell router quit 

load convert -e mail\*.nsf 

load router 

5. ���#"���  IMAP Public Folders. ,��
����  “Configuration - Messaging – 
Configurations” �  Lotus Administrator. (�  '�������  “IMAP - Public and Other 
Users' Folders” �������  !�
�
��
  “Public Folders Prefix” �  ��������  ��$���  
��  ��'�  �'  !�����  (1) �  
�'���  “Public folder database link”. 

6. ��
�'�!������  ��
���  IMAP. �  
�'����  «Server Console” 
!��������������  �$!������  �����#���  ��
���$ : 

tell imap quit 

load imap 

7. ����$�  !���  �  �����  !�!��  IMAP �  Lotus Domino ��

�
�����  �  
�����#��
  ���� : Public_Folder_Prefix\Public_Folder_Database_name. 
4���  !���  �������  ���'$����  �  ��"�����  !�
�
��
�  «IMAP !�!�� » �  
����
����&  GateWall Mail Security. 

 


���� ! �  ����  ������������$&  ������������ , �����
����  �  IMAP ��  �����  

�������  ���  �����  ���$&  ��
���  MS Exchange �  Lotus Domino. 

 

 

 

 


